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基于声音空间梯度的高稳健性击键识别方法 
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摘  要：针对声音信号受实际环境噪声影响引起耳蜗倒谱系数（CFCC）波动是导致击键内容识别率低的主要原

因，研究相邻键 CFCC 之间的空间特征，建立基于点的 CFCC 空间梯度结构；在此基础上，在训练集和测试上研

究 CFCC 空间梯度对击键内容识别的影响及确切邻域的点选取；最后，建立基于声音的高稳健性击键内容识别方

法。在不同环境下进行的实验表明，所提 CFCC 空间梯度声音特征效果较好，识别准确率为 96.15% 。 
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High-roubustness keystroke recognition method 
based on acoustic spatial gradient 
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Abstract: For the fluctuation of CFCC caused by environmental noise is the main reason for the low accuracy of keys-
troke detection, the spatial characteristics of adjacent between CFCC were studied, and the spatial gradient structure of 
CFCC based on points was established. On this basis, the effect of CFCC spatial gradient on keystroke content recogni-
tion and the selection of precise neighborhood points were studied on training and testing. Finally, a high-robustness 
keystroke recognition algorithm based on acoustic signals was constructed. Extensive experiments in different environ-
ments demonstrate that the proposed CFCC spatial gradient sound feature achieves great performance and the recognition 
accuracy is 96.15%. 
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1  引言 

电子设备和机械设备信号泄露一直是安全领

域广泛关注与重点研究的问题[1]。早在 1910 年，德

国科学家就在法国的电话线上进行了实验 [2]。

1943 年，贝尔电话公司的一名工程师在使用 131-B2
型贝尔电话时，用示波器发现了电磁信号，这是美

国陆军和海军用来传输战时通信对抗德国和日本
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密码分析的绝密加密电传终端[3]。研究人员通过提

取和破译设备产生的电磁干扰来窃听视频显示单

元，该种方法在很远的距离或者有障碍物遮挡下都

能实现。这种探测之所以能成功，主要是因为使用

了精密仪器，这也增加了部署难度[4]。 
智能手机终端除了具备通话功能外，也具备了

PDA 的大部分功能，还为软件运行和内容服务提

供了平台，此外，各种传感器的显著增长使这些

设备能够与周围的事物积极互动，并以非预期的

方式使用。事实上，恶意软件可能会进入智能手

机的摄像头并拍摄照片或视频，或者激活麦克风

录制环境声音。近年来，键盘成为计算机系统中

人机交互的常用工具，通过键盘输入的内容可以

从智能手机麦克风获取的声音和加速度传感器的

振动中恢复。当目标用户敲击键盘（以下简称击

键）时，就可以记录下这些信号信息，根据收集

的数据来恢复击键。如果这些信息被攻击者获取，

将会给用户带来极大的危害。因此，针对键盘击

键内容的研究对反监听有着重要意义。 
迄今为止，研究人员提出了一系列的方案来

识别用户击键内容，根据用户击键产生不同的音

频信号，进而根据获取的音频信号可识别用户输

入的文本信息[5]。文献[6]使用声音信号来识别用

户击键内容，以快速傅里叶变换（FFT, fast Fourier 
transform）来提取击键信号频谱图上的峰值作为

声音信号的特征，通过训练神经网络对击键信号

进行识别，准确率为 80%。文献[7]通过分析人们

在 VoIP 通话过程中经常从事的辅助活动（包括打

字），再通过传送的音频信息来重建输入——在远

程键盘上键入的信息，准确率达到 91.7%。由于

在实际环境中噪声的影响很大，导致信噪比很小，

因此准确率不是很高。文献[8]提出使用基于语义

和音频信号感知用户键盘输入的内容，准确率达

到 95%。文献[4]提出使用同一手机的不同麦克风

接收同一击键声音信号的到达时间，通过到达时

间差（TDA, time difference of arrival）信息来精

确找出按键的位置。利用麦克风阵列，基于到达

时间差的传统声源定位算法在最好的情况下能实

现厘米级的定位[9]，但该类方法需要测量设备具

有多个麦克风。 
综上所述，基于声音的击键内容识别方法大多

是直接提取单个按键的原始音频特征，但该音频特

征往往存在时间不稳定性以及空间模糊性，导致提

取到的音频信号存在较大误差。因此本文提出一种

基于声音空间梯度的击键识别系统（ASGK, acous-
tic-signal spatial gradient keystroke tracking system），

通过多信号空间特征代替已有的单信号空间特征。

这种声音信号特征在空间上具有区分性，在时间上

更加稳定，即来自邻域的声音信号特征的空间关系

比来自单个键的声音信号特征更具有稳健性。例

如，如果有语音信号干扰，那么键盘上其他键感知

到的声音信号都将会受到影响，从而使相对声音信

号变化小于绝对声音信号值。因此，本文提出的声

音空间梯度刻画比普通的声音信号特征更加稳定

和可识别，因为它可以很好地容忍环境变化和设备

多样性引起的声音信号特征变化。 

2  声音信号特征提取 

语音特征参数提取是影响语音识别系统的关

键技术之一。目前，语音特征参数提取大多是基于

傅里叶变换或小波变换后提取语音信息，但是傅里

叶变换仅包含语音的频率特性，而小波变换包含时

域和频域信息[10]。耳蜗倒谱系数（CFCC, cochlear 
filter cepstral coefficient）特征参数依据人耳听觉特

性，具有时域和频域分析的优势，与梅尔频率倒谱

系数（MFCC, Mel frequency cepstral coefficient）特

征参数和感知线性预测（PLP, perceptual linear pre-
diction）特征参数相比，在抗噪方面和识别效果方

面具有良好的性能。因此，本文采用 CFCC 特征参

数作为音频信号特征。 
假设将 ω 个需要提取声音信号的键描述为

(1, )k ω∈ ，每个键的击键声音用 P 个采样 1 2( , , ,k kf f  
)k

Pf 组成，这些击键声音反映了不同键的不同发音

和语音韵律等特征。根据 CFCC 特征参数提取方

法[11]，将录入的击键声音信号 1 2( , , , )k k k
Pf f f 代入

CFCC 听觉变换式，具体定义为 

 ,( , ) ( ) ( )da bT a b f t t tψ
+∞

−∞
= ∫  (1) 

其中，f(t)为时域语音信号； , ( )a b tψ 为耳蜗滤波函数，

具体计算式为 

, L

L

1( ) exp 2π

cos 2π ( )

a b
t b t bt f

a aa
t bf u t b

a

α

ψ β

θ

− ⎡ − ⎤⎛ ⎞ ⎛ ⎞= − ⋅⎜ ⎟ ⎜ ⎟⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦
⎡ − ⎤⎛ ⎞+ −⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

 
(2)

 

其中，α>0 和β>0 决定 , ( )a b tψ 的频域形状和宽度，
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一般取α=3、β=0.2 时降噪效果良好；u(t)为单位阶

跃函数；θ为初始相位，控制冲激响应的角度，它

的取值一般满足 ( ), d 0a b t tψ
+∞

−∞
=∫ ；a 为尺度变量，b

为随时间可变的实数，一般 a 可由滤波器组的中心

频率 cf 和最低中心频率 Lf 确定，即 L

c

fa
f

= 。 

接下来，对 T(a, b)进行变换，得到基于人耳耳

蜗的语音为 

 ( ) ( ) ( )2, , , ,h a b T a b T a b= ∀  (3) 

 ( ) ( )
11, ,

i

i

d

di

S i j h i b
d

α + −

= ∑  (4) 

 ( ) ( ), ,y i j s i j=  (5) 

其中， 1, ,2 , , ,F F i jα = ∀ ，F 是帧移，实验中一般

取
2
d
， { }max 3.5 ,20msid τ= 是可变窗长度，

c

1
i f
τ =

是第 i 个滤波器中心频带中心频率的时间长度，j
是窗的个数。 

最后将非线性响度变换输出 ( ),y i j 通过离散余

弦变换（DCT, discrete cosine transform）式进行变换，

去除通道之间的相关性，最终得到 CFCC 特征参数为 

( ) ( )
1

,
1

1π
2 2CFCC , cos

M

n j
m

n m
y m j

M N

−

=

⎛ ⎞⎛ ⎞−⎜ ⎟⎜ ⎟⎝ ⎠⎜ ⎟=
⎝ ⎠∑  (6)                       

其中，M 为耳蜗滤波器的个数，n 为特征变换后每

帧特征的维数， 0 n N< < ， 0 m M≤ ≤ 。 

3  ASGK 系统的设计与实现 

本文使用手机中的单麦克风感知用户键盘输

入的内容，识别工作和娱乐中的计算机活动，ASGK
方案架构如图 1 所示。具体步骤如下。 

步骤 1  采集多组击键时每个字母的声音信

号，并给每组声音信号加上类别标签，形成样

本集。 
步骤 2  采用 CFCC 的方法提取每个样本的特

征参数，与样本的类别标签形成新的样本集，并将

其按一定比例划分为训练集和测试集。 
步骤 3  通过 BP 神经网络对训练集进行训练，

得到训练好的 BP 神经网络模型。 
步骤 4  将测试集输入训练好的 BP 神经网络

模型中进行测试，得到测试集中每个样本的类别。 

 
图 1  ASGK 方案架构 

步骤 5  设定一个测试准确率阈值 μ （ μ 取经

验值 0.95），计算同一类别样本的测试准确率并与

阈值 μ 进行比较，若大于阈值 μ 则输出类别结果，

否则执行步骤 6。 
步骤 6  通过计算测试准确率低于阈值 μ 的 γ

键与其他键之间的曼哈顿距离及 CFCC 差值，构建

γ 键的 CFCC 空间梯度（CSG, CFCC spatial gran-

dent）矩阵，详见 3.1 节。 
步骤 7  基于γ 键的 CSG 矩阵，构建新的训练

集和测试集，详见 3.2 节。 
步骤 8  根据步骤 7 得到新的训练集进行神经

网络训练，将步骤 7 得到的测试样本集输入新训练

好的神经网络中，从结果中选择分类概率最高的类

别作为 γ 键的输出类别，详见 3.3 节。 

考虑与现有方法的兼容，该方法的输入是基于

CFCC 的声音识别系统，其核心贡献是引入了 CSG
训练集和 CSG 测试集。 
3.1  CSG 的定义 

为了解决 CFCC 时间不稳定性以及空间模糊

性，ASGK 基于传统的 CFCC 音频特征充分挖掘音

频特征值相似度中的空间关系限制，并提出了 CSG
这种新的结构。通常提取到某个键的 CFCC 特征值

会发生变化，但是它与相邻位置键的 CFCC 特征值

之差会保持相对稳定。具体来说，G 键与 H 键相邻，

在 1t 时刻提取到 2 个键的 CFCC 特征值值分别为
1
GCFCC 与 1

HCFCC ，在 2t 时刻提取到 2 个键的 CFCC
特征值分别为 2

GCFCC 与 2
HCFCC ，尽管在不同时刻

3



第 5 期 刘影等：基于声音空间梯度的高稳健性击键识别方法 ·99· 

 

收集到同一键的音频特征之间 1 2
G G| CFCC CFCC |−

会发生不小的变化，但是相邻键在不同时刻收集到

的 CFCC 之 差 会 保 持 相 对 稳 定 ， 即
1 1 2 2
G H G H| CFCC CFCC | | CFCC CFCC |− ≈ − ，这是因为

即使 CFCC 音频特征会发生改变，但这个改变带来

的影响在 2 个位置上会比较小，这样就可以找到在

变化过程中的一个稳定量。 
CSG 是利用键盘上多个键之间的空间特征，而

不是单一使用 CFCC 特征值来表示的。如图 2 所示，

对于一个特定的键，CSG 矩阵刻画了该键的 CFCC
与其相邻几个键 CFCC 的相似趋势。 

 
图 2  CSG 刻画 

对于任意 γ 键的 CSG 矩阵定义为 

 ( ) ( ){ }, , CFCC ,CFCCd γ μγ μ φ=g  (7) 

其中，CFCCγ 表示 γ 键提取的声音信号特征，有 P

个采样，即 ( ){ }CFCC ,1x x Pγ ≤ ≤ ；同理CFCCμ 表示

μ 键提取的声音信号特征，有 P 个采样，即

( ){ }CFCC ,1x x Pμ ≤ ≤ ； ( )CFCC ,CFCCγ μφ 表示 γ 键

和 μ 键之间的 CFCC 差值，即 ( )CFCC ,CFCC =γ μφ  

CFCC CFCCγ μ− ； ( ),d γ μ 表示γ 键和μ 键的曼哈顿

距离，从γ 键周围空间中选择 i 个键，应该出现在γ 键

的周围子空间。在特定γ 键上的相似度为 0，然后增

大，对应到γ 键的有序物理距离通过实验测试得到。 
3.1.1  CSG 的优势 

通常，对于 2 个相邻键采集到的声音信号较

相似，而距离较远的击键信号特征差异较大，CSG
的构建关键在于采用较远键的空间特征。当面对

信号变化时，各个信号的 CFCC 特征值可能发生

变化，而 2 个键之间存在的某种空间特征（差值）

能保持相对稳定。对于一个易受到环境等影响的

特定键，CFCC 特征值可能存在着一定的不确定

性，当通过 CSG 进行刻画后，CFCC 信号相似性

的空间趋势预计比单个键的 CFCC 本身更加稳

定，如图 3 所示。G 键和 H 键的 CFCC 图谱极其

相似，当 G 键和 H 键选择较近键作差时，得到的

 
图 3  几种类别的 CFCC 差值 
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信号图谱也比较相似。如果 G 键选 Q 键、H 键选 P
键作为邻域，相比于 G 键选 V 键、H 键选 N 键作

为邻域得到的信号图谱更具有区分性。因此，利用

这种 CFCC 空间梯度作为更有利的特征，用于声音

信号的映射。 
3.1.2  CSG 的实现 

每个键的 CSG 矩阵都构建在原始 CFCC 上，

通常每个键的周围都有多个相邻的 CFCC。对于任

意 G 键，首先形成一个包含当前键位置的、距离不

超过 i 个键的所有相邻位置的邻域集合，然后计算

G 键与相邻集合中所有键的 CFCC 差值。CSG 构建

方法为最大化全局梯度的构建方式，即选择曼哈顿

距离较远的键作为邻域。根据键盘的形状建立如图 4
左下侧的坐标系，将每个字母用坐标系上的点表

示，以此计算曼哈顿距离。如字母 Z 和字母 F 的坐

标依次表示为(1,1)和(4,2)。曼哈顿距离计算式为

distance 1 4 1 2 4= − + − = 。 

 
图 4  最大化全局梯度选取 

当 distance=2 时，以 G 键为例，取曼哈顿距离

为 2 最小的键依次为字母 R、字母 D、字母 V、字

母 N、字母 J 和字母 Y，曼哈顿距离为 3 最小的键

依次为字母 E、字母 S、字母 C、字母 U、字母 K
和字母 M。曼哈顿距离由小到大，在字母 G 键周围

选取一个距离 G 键最远的键作为差值样本。 
3.2  基于 CSG 构建训练集和测试集 

训练集的 CSG 构建，建立于第一次所有测试

样本预测完成基础之上。例如，对于原始测试集 N
个样本中的一个样本，神经网络输出小于 0.95，测

试样本命名为 *X 。假设取神经网络输出 M（M 取

经验值 3）个较大值的类别作为“相似类别”，分

别命名为类别 D、类别 B 和类别 F。其后根据图

4 中的差值选取规则，选取类别 D、类别 B 和类

别 F 的邻域样本，每类有 100 个原始样本。将类

别 D、类别 B 和类别 F 训练集中原始样本的 CFCC
值与得到的 M 个相似类别的邻域集合的训练集样

本 CFCC 值分别作差，得到新的训练样本集。M=3
时测试集和训练集构建如图 5 所示。 

 
图 5  M=3 时测试集和训练集构建 

将 *X 测试集中原始样本 CFCC 值与得到的 M
个相似类别的邻域集合的测试集原始样本 CFCC 值

分别作差，得到新的测试集。 
3.3  基于 BP 神经网络 CSG 击键声音特征识别 

基于声音信号的击键内容识别，实质是对击键

声音信号进行预测分类，运用分类方法完成从击键

音频信号的 CFCC 特征数据到击键类别的映射。神

经网络方法具有很强的非线性拟合能力，实现具有

非线性关系的输入向量到输出向量之间的映射[12]。

因此本文分类算法采用神经网络算法。 
基于BP神经网络的击键声音特征信号分类算法建

模包括BP 神经网络构建、BP 神经网络训练和BP 神经

网络分类。1) BP 神经网络的构建根据击键声音信号输

入输出数据特点来确定BP 神经网络的结构。在神经网

络的设计中，采用三层神经网络的结构，分别是输入层、

隐含层和输出层。输入层神经元的个数与输入 CFCC
特征值个数相同，为 400 个；输出层个数与字母类别相

同，为 26 个；对于隐含层的个数，采用试凑法确定。

2) 对于BP 神经网络的训练，用训练数据训练BP 神经

网络。共 26×110 组击键声音信号，每类 100 个样本作

为训练数据训练网络，每类剩余的 10 组数据作为测试

数据训练网络分类能力。输入向量为 400×1 的列向量，

输出向量为 26×1 的列向量，取输出向量最大值的行数

作为样本输出类别。3) 测试集的实际分类与预测分类。

测试样本共 26 类，每类 10 个样本，共 260 个样本。 

4  仿真结果分析 

4.1  仿真环境介绍 
1) 实验平台搭建及数据采集 
本文实验中使用一部 OPPO R7s 单麦克风智能
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手机和一副星宇-black Window 键盘，手机可放置在

点画线上的任意位置，如图 6 所示。实验中使用智能

手机的用户对单个键盘字母的击键声音进行采集，采

样频率为手机系统默认的48 000 Hz。采集样本为26 个

字母，每个字母采集 110 个样本，其中 26×100 个样

本作为训练集，26×10 个样本作为测试集。 
2) 系统结构介绍 
基于声音信号的击键识别系统主要包括信号

采集、信号数据处理、分类算法 3 个部分。第一部

分为信号采集，为手机录下用户敲击电脑键盘上字

母的音频。第二部分为数据处理，包括通过巴特沃

斯和小波变换对击键音频信号进行降噪处理，其后

提取 CFCC 特征参数 CSG。第三部分为分类算法，

主要包括神经网络算法。 
3)评价指标 
对于击键识别的性能分析，采用准确率和相关

系数作为 2 个评价指标，计算式分别为 

 accuracy = 测试样本正确总数

测试样本总数
 (8) 
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其中， ( )ˆ 1,2, ,ly i L= 为第 i 个样本的预测值，

( )1,2, ,iy i L= 为第 i 个样本的真实值，L 为样本数

目。相关系数在[0,1]范围内越接近 1，则表明模型

的性能越好；反之，则表明模型性能越差。 

4.2  参数影响 
1) M 参数选择 
M 取值与判定样本数量之间的关系如图 7 所

示。当 M 为 1~7 时，曲线增速较快，此时构建

CSG 训练样本增加速度较快，可以满足训练样本

数量。只要 M 大小适中，训练样本集的样本数量介

于 100 左右，对于网络训练迭代次数影响不大。当

M 为 8~26 时，曲线逐渐趋于平缓，即重新判定样

本的数量增加较少，但是给构建 CSG 样本增加了

计算量，使神经网络增加了误判的概率。由此可知，

M 的取值范围应在 1~7，考虑到 CSG 的构建与曼

哈顿距离有关，因此将 2 个参数同时考虑，接下

来通过仿真给出最佳的 M 值和曼哈顿距离。 

 
图 7  M 取值与判定样本数量之间的关系 

2) 邻域数的影响 
对于 CSG 的实现关键在于曼哈顿距离的选取，

在不同的 M 取值下，随着曼哈顿距离的增加，准确

 
图 6  实验平台 
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率的变化趋势如图 8 所示。 

 
图 8  准确率的变化趋势 

由图 8 可知，在同一个曼哈顿距离下，准确率

不随 M 取值的增大而增大。因为在同一曼哈顿距离

范围内，差值选取过多，空间特征具有更多相似性。

在同一 M 取值下，曼哈顿距离的增大并未导致准确

率的上升。所以在进行系统性能准确率提升方面，

M 取值与曼哈顿距离均需要考虑。当 M=3、曼哈顿

距离=4 时，准确率最高。 
4.3  方法对比 

为了验证本文方法的性能，采用 CFCC+SVM、

CFCC+BP 和 CSG+BP 这 3 种方法进行对比。本文

方法的主要目标是展示 CSG 相对于 CFCC 特征的

优势，由表 1 可以看出，CSG+BP 方法的识别准确

率达到 96.15%，在 3 种方法中表现最优。 

表 1  不同方法对比 

方法 输入数据形式 准确率 相关系数 

SVM 

BP 

CFCC 

CFCC 

43.46% 

90% 

0.25 

0.85 

BP CSG 96.15% 0.919 6 

 
本文方法仅基于 CFCC特征就可以获得显著的

性能提升，而不需要额外的信息。如果通过附加信

息（如多麦克风），则可以轻松地在 CSG+BP 方法

中实现进一步的性能改进，并且 CSG+BP 方法与文

献[5-8,13]相比具有较好的性能。 
4.4  不同实验环境下系统性能分析 

击键声音信号采集环境中的噪声会对击键信

号的识别造成巨大干扰，因此在不同实验环境下对

击键识别系统性能评估必不可少。图 9 为嘈杂环境

下信噪比较低的声音样本频谱图，图 10 为安静环

境下信噪比较高的声音样本频谱图。在这 2 种环境

下，分别对传统的 BP 神经网络以及基于 CFCC 差

值的 CSP 网络进行评估，评估结果如表 2 所示。由

表 2 可知，CSG+BP 比 CFCC+BP 具有一定的环境

干扰抵抗能力。 

 
图 9  嘈杂环境下信噪比较低的声音样本频谱图 

 
图 10  安静环境下信噪比较高的声音样本频谱图 

表 2 不同环境下的准确率 

方法 安静环境 嘈杂环境 

CFCC+BP 91% 83% 

CSG+BP 96% 90% 

 

5  结束语 

本文提出了一种基于 CFCC 空间梯度的击键内

容识别方法的设计与实现，该系统在不影响普遍性

的前提下，缓解了 CFCC 的空间模糊性和时间不稳
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定性，获得了稳定可靠的性能。其主要思想是利用

CFCC 值的空间感知能力，将 CSG 表示为增强的声

音信号特征，并设计了用于表示、构造所提出的

CSG 矩阵的技术，结合 BP 神经网络集成为一个完

全实用的系统。在不同环境下进行算法验证，实验

中分析了 M 值和曼哈顿距离的选取，并与多种系统

进行对比分析。实验结果表明，本文方法准确率达

到 96.15%，相关系数为 0.919 6，均优于 CFCC+BP
和 SVM+CFCC 等当前主流的击键识别算法。  
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